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Verzia Datum Zmeny Meno
0.1 9.7.2025 Draft dokumentu Mgr. Lukas Penxa

Strana 2/33



2. UCEL DOKUMENTU

V stlade s Vyhlaskou 401/2023 Z.z. je dokument I-03 Pristup k projektu urceny na rozpracovanie detailnych informacii
pripravy projektu IoT rieSenie Mesta Poprad z pohl'adu aktualneho stavu, budtceho stavu a navrhovaného riesenia.

Dokument Pristup k projektu v zmysle vysSie uvedenej vyhlasky obsahuje opis navrhovaného riesenia, architektdru
rieSenia projektu na Urovni biznis vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktary
navrhovaného rieSenia, bezpecnostnej architektiry, Specifikaciu Udajov spracovanych v projekte, Cistenie Udajov,
prevadzku a udrzbu vystupov projektu, prevadzkové poZiadavky, poZiadavky na zdrojové kddy. Dodavané rieSenie je v
sulade so zakonom. Zaroven opisuje aj implementaciu projektu a preberanie vystupov projektu.
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2.1 Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

API rozhranie pre programovanie aplikacii

BI biznis inteligencia

CMS systém na spravu obsahu

CUET centrdlna Uradna elektronicka tabul'a

CvTI centrum vedecko technickych informécit
DBMS systém spravy databaz

DKVI obnovenie Standardnej prevadzky

ENM energeticky manazment

ERP ISPIN systém pre riadenie procesov a ich optimalizaciu
ES Eurdpske spolocenstvo

ESB integracna platforma

ESKN elektronické sluzby katastra nehnutelnosti
EU Eurdpska Unia

EVO elektronicky systém verejného obstaravania
G2C vlada - obcan

GIS geograficky informaény systém

GP generalna prokuratura

GUI grafické pouzivatel'ské rozhranie

HTTPS protokol

HW hardvér

IAM sprava identit

ID identifikator

INTEREG program cezhranicnej spoluprace

IoT internet veci

IS informacny systém

ISVS informacny systém verejnej spravy

ITIL databaza infrastruktury informacnych technoldgii
ITMS IT monitorovaci systém

LAN miestna siet’

LKOD lokalny kataldg otvorenych dat

MIRRI Ministerstvo informatizacie a regionalneho rozvoja
MSB manazment spravy budov

NFR nefunkéna poZziadavka

OE objekt evidencie

oversi portdl Ministerstva vnutra Slovenskej republiky
OVM organ verejnej moci

PSK Program Slovensko

RA register adries

RFO register fyzickych osob

RIS rezortny informacny systém

RPO register pravnickych osob

RPO ciel'ovy bod obnovy
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RTO ciel'ovy ¢as obnovy

RV riadiaci vybor

SLA servisna zmluva

SUSR Statisticky Urad Slovenskej republiky
TOV tepla uzitkova voda

UMR Uzemie miestneho rozvoja
Upvs Ustredny portal verejnej spravy
VO verejné obstaravanie

vuc vy88i izemny celok

WAF webovy aplikacny firewall

Z.z. zbierka zakonov
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2.2 Konvencie pre typy poziadaviek (priklady)

V ramci projektu budi definované tri zakladné typy poZiadaviek:

Funkcné (pouzivatel'ské) poziadavky maja nasledovnu konvenciu:
Fxx

F — funk¢na poZiadavka

xx — Cislo poziadavky

Nefunkcné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju
nasledovni konvenciu:

Nxx
N — nefunkéna poziadavka (NFR)
xx — Cislo poZiadavky

Technické poziadavky maju nasledovni konvenciu:
Txx

T — technicka poziadavka

xx — Cislo poziadavky

3. POPIS NAVRHOVANEHO RIESENIA

Ciel'om navrhovaného rieSenia je implementacia IoT (Internet of Things) technoldgii v meste Poprad s ciel'om
zlepsit’ kvalitu Zivota obyvatel'ov, zvysit’ efektivitu mestskych sluzieb a podporit’ udrzatelny rozvoj. Projekt
sa zameriava na kl'iCové oblasti, ako si manazment energii, manazmentu spravy budov a environmentainy
monitoring,

TECHNICKE KOMPONENTY RIESENIA

e IoT platforma: Centralizovana platforma na integraciu vSetkych systémov, umoznujlca zber,
analyzu a vizualizaciu dat.

Komunikacné siete: Pouzitie technoldgii LoORaWAN, NB-IoT a 5G pre bezpecny prenos dat.
Modul datovej analytiky: Pokrocilé analytické nastroje na prediktivnu analyzu a planovanie.
Centralizovana databaza budov a infrastruktiry mesta: Manazment spravy budov
Kyberneticka bezpecnost': Zabezpecenie IoT zariadeni a dat pred kybernetickymi hrozbami.

Toto riesSenie predstavuje konkrétny a realizovatelny plan na zavedenie IoT technoldgii v Poprade, pricom
kladie doraz na udrzatelnost’, efektivitu a transparentnost’.
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Obrazok 1: Grafické znazornenie jednotlivych alternativ realizacie projektu

Pre projekt boli zvazované 3 alternativy

1. Ponechanie systému v pévodnom stave (Projekt by sa nerealizoval)

2. Zaviedla by sa len databaza budov pre evidenciu a zakladny manazment a spravu

3. Bude zavedena kompletna sprava budov zakladny manazment a spravu spolu z automatizovanim
monitorovanim spotreby energetickych nosicov a environmentalnych parametrov vytypovanych
objektov a lokalit. Tato alternativa je modularna a rozsiritelna v buddcnosti podla realnych potrieb
mesta Poprad

4. ARCHITEKTURA RIESENIA PROJEKTU

Tato Cast’ popisuje navrh rieSenia zameraného na energeticky manazment a spravu budov v rdmci
prevadzok ziadatel'a.

Dokument Pristup k projektu sa zaobera navrhom riesenia v tychto oblastiach:

o Definovanie poZziadaviek na architektdru rieSenia — zahfajlcu biznis, aplikacnl a technologicku
vrstvu.

Kapacitné potreby hardvéru, softvéru a licencii.

Bezpecnostné poziadavky na rieSenie.

PoZiadavky na testovanie a akceptacné kritéria.

Naroky na prevadzku, vykon, dostupnost’ a zalohovanie.

Poziadavky na integracie, rozhrania a spolo¢né komponenty.
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e Poziadavky na dokumentaciu a realizaciu Skoleni.
INFORMACNY SYSTEM PRE ENERGETICKY MANAZMENT BUDOV

RieSenie zahrma instalaciu IoT senzorov v budovach, ktoré zhromaZzd'uju Gdaje a odosielaju ich cez
existujucu infrastruktdru do informacného systému. Tieto data su ulozené na aplikacnom serveri a
spristupnené na d‘alSie spracovanie vratane vyuzitia Standardov otvorenych dat (Open API).

Pravidelné merania kl'¢ovych parametrov v kratkych intervaloch umoznia efektivne vyuzivanie energii a
odhalenie anomalii alebo poruch. Na zaklade rychlej analyzy nameranych hodn6t je mozné modelovat’
spravanie spotrebitel'ov aj samotnych budov, Co zlepsi energeticku efektivitu. Okrem vytvarania modelov
tieto Udaje pomahaju odhal'ovat’ nestandardné spravanie, identifikovat’ problémy a implementovat’
Usporné opatrenia.

Vytvorenim modelov budov ziskame referencné hodnoty pre budtce porovnania spotreby po realizacii
Uspornych opatreni.

KLUCOVE PARAMETRE A SLEDOVANE VELICINY:

1. Elektricka energia:
o Meranie zat'azenia jednotlivych faz.
o Meranie ¢innej, jalovej a zdanlivej energie v minGtovych intervaloch.
o Monitorovanie Stvrthodinového maxima a rezervovanej kapacity s predikciou mozného
prekrocenia.
Identifikacia hlavnych spotrebicov s vysokou spotrebou a navrhy na optimalizaciu.
Vyhodnocovanie spotreby osvetlenia a dodrziavanie hygienickych noriem.
Analyza spotreby zariadeni vetrania a klimatizacie.
Odhalenie nestandardného zapinania a vypinania spotrebicov i zvySenej spotreby starsich
zariadeni.
o Porovnavanie spotreby medzi organizaciami.
o Kontrola projektov financovanych z verejnych alebo eurépskych zdrojov.
2. Teplo pre vykurovanie budov:
Teplo je dodavané prostrednictvom centralizovanych systémov. Vyhody sledovania:
o Vypocet Ucinnosti vyroby tepla.
o Rozdelenie spotreby tepla na vykurovanie, pripravu teplej vody a iné oblasti.
o Analyza spotreby na jednotlivych zariadeniach a vetvach systémov.
o Kontrola nakladov a kalkulacii.
o Porovnavanie spotreby medzi zariadeniami a organizaciami.
3. Spotreba vody a teplej Gzitkovej vody (TUV):
Spotreba vody je merana na odbernych miestach fakturacnymi vodomermi.
4. Vnutorné prostredie:
Monitorovanie teploty, vihkosti a koncentracie CO2 zabezpecuje tepelnl pohodu a zdravé
prostredie.
5. Tepelné straty budov:
Porovnavanim vnutornych a vonkajsich teplot sa urcuje potreba tepla alebo chladu na
zabezpecenie tepelného komfortu.

O O O O

VYHODY IOT SENZOROV:

Detekcia poruchovych a abnormalnych stavov zariadeni.

Odhalenie chyb obsluhy a ich kontrola.

Identifikacia spotreby mimo beznej prevadzky.

Monitorovanie prevadzkovych stavov zariadeni (on/off) a ¢asov zapnutia/vypnutia.
Detekcia prekrocenia maximalnych/minimalnych hodn6t sledovanych velicin.

Typy IoT senzorov a ich funkcie:
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e Senzory pre elektricka energiu:
- meranie spotreby elektrickej energie,
- priebehové meranie napati a prddov na troch fazach s presnostou merania + 1%
- pasivne meranie prddu prddovymi svorkami (r6zne prudové zat'aZenia 30 - 600A)
e Senzory na plyn:
- meranie spotreby plyny
- meranie impulzného vystupu
e Senzory pre vodu:
- meranie spotreby vody
- meranie impulzného vystupu
e Senzory pre teplo:
- Meranie spotreby tepelnej energie
- Meranie teploty privodnej a vratnej vody

e Senzory pre meranie teploty a vihkosti exteriéru:
- meranie teploty v rozsahu -40°C az 80°C s presnost'ou + 0,2°C.
- meranie relativnej vihkosti v rozsahu 0 — 99,9% s presnostou + 2%.
¢ Senzory pre meranie teploty a vihkosti interiéru:
- meranie teploty v rozsahu 0°C az 50°C s presnostou + 0,2°C.
- meranie relativnej vihkosti v rozsahu 0 — 85% s presnost'ou = 2%.
e Senzory pre meranie teploty a vlhkosti a CO2:
- meranie teploty v rozsahu 0°C az 50°C s presnostou + 0,2°C.
- meranie relativnej vlhkosti v rozsahu 0 — 85% s presnost'ou + 2%.
- meranie Urovne CO2 v rozsahu 0 — 2000ppm s presnost'ou + 50ppm.

4.1 Biznis vrstva
Sucasny stav:

Aktudlna biznis architektira Mesta Poprad v oblasti energetického manazmentu a spravy budov vykazuje
vyrazné nedostatky. Casto krat je zber udajov v oblasti energetického manazmentu neefektivny a
obmedzeny v moznostiach doplfiania nevyhnutnych informécii o budovach a objektoch v sprave mesta.
Aktualizacia Udajov naraza na nedostatok personalnych a odbornych kapacit. Nie je jednoduché filtrovat’
Udaje, reportovat’ ich, exportovat’' data, alebo s nimi d'alej analyticky pracovat. Chybaji pokrocilé nastroje
na Business Intelligence, procesné riadenie majetku, manazérske prehl'ady, ako aj evidencia a planovanie
¢innosti vratane Udrzby, oprav Ci investicii.

Dal$im nedostatkom je absencia prepojenia na ekonomicky softvér (ocefiovanie, zostatkové hodnoty,
inventuary, atd’.), existujlce datasety, referencné registre a GIS.

V oblasti energetického manazmentu neexistuje Ziadny softvérovy nastroj na zber, uchovavanie, spracovanie
a vizualizaciu Udajov. Aj ked' niektoré budovy maju nainstalované IoT zariadenia, Udaje z nich nie su
integrované do jednotnej softvérovej platformy. Informacie od spravcov budov su ziskavané
necentralizovane, su roztrieStené a ¢asto neaktudlne, ¢o znemoziuje vytvarat’ synergiu medzi spravou budov
a energetickymi Usporami.

Budiici stav:

Navrhovana softvérova platforma, ktora bude integrovat’ IoT rieSenia, poskytne komplexni podporu pre
tvorbu, spracovanie, vyuZitie a prepojenie dat v oblasti energetického manazmentu a spravy budov. Tato
platforma odstrani sicasné problémy uzivatelov a vyrazne zlepsi efektivitu prace a kvalitu poskytovanych
informacii.

Zavedenie systému prinasa nasledovné vyhody:

o Energeticka efektivnost’ a ispory: Systém umozni monitorovanie spotreby energie vo verejnych
budovach a navrhy opatreni na jej znizenie prostrednictvom SMART nastrojov. To povedie k znizeniu
energetickej naroCnosti a prevadzkovych nakladov.
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e Optimalizacia prevadzky: V kratkom case bude mozné dosiahnut’ optimalnu prevadzku
energetickych zariadeni, Cim sa zniZia naklady na energiu.

e Hospodarnost’: Uspory prevadzkovych nakladov a efektivne riadenie procesov zabezpecia vyssiu
vykonnost' a efektivnejSie nakladanie s verejnymi zdrojmi.

¢ Podpora riadenia: Vystupy projektu budu slUzit’ ako rozhodovaci nastroj v strategickom planovani,
riadeni investicii, Gzemnom planovani, sprave nehnutel'nosti a tvorbe verejnych politik.

¢ Rozvoj regionu: Implementacia inovativnych rieSeni prispeje k rozvoju mesta a regiénu.

e Technicka prevencia: RychlejSia detekcia technickych poruch, Unikov a havarii umozni promptné
rieSenie problémov.

¢ Jednotny systém: Zavedenie jednotného systému pre riadenie hospodarenia s energiami zlepsi
koordinaciu procesov.

¢ Podpora projektov: Platforma poskytne podporu pri priprave projektov na Usporu energie.

o Efektivne vyuZivanie zdrojov: Zlepsi sa hospodarne vyuZivanie priestorov, nehnutel'nosti a
inventara v sprave mesta.

Navrhované rieSenie tak prinasa systémovy pristup k energetickému manaZmentu a sprave budov, ¢o
umozni efektivne riadenie a dlhodobé Uspory v sllade so stratégiou rozvoja Mesta Poprad.

business Biznis aktéri /

Aktéri
Vedenie mesta Majetkové Oddelenie Oddelenie Oddelenie kultdry
oddelenie investicii Skolstva vratane a cestovného
Skolského Uradu ruchu
IKT Strategicky rozvoj Ver@]n({sl’ Pracovnici organizicii v
a kooperacna rada (Obcania) zriadovatelskej
UMR pdsobnosti (OvZP)
Role interakcii
(@) (e (a)] (a)]
VyuZivatel dat pre Riesitel agendy Spotrebitel OPEN Prehlad o
analyzy dat objektoch

Pristupové kanaly

Portal mesta SMS Notifikacie Email data.gov.sk, Platforma Aplikdcia mesta
otvorenych tdajov

Obrazok 2: Biznis architektira TO_BE
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business Hiznis procesy

energii a
environmentalnych
dat

=) ‘

(Spracovanie poriich)

spotreby energii

Mesto
Analytika a archivovanie dat Energeticky manaZment ManaZment objektov
™ ™\ ™
) C C) [
Reporting Optimalizicia Pasportizacia Archivécia energo Paspartizacia Planavanie
naklad technickych zariadeni Gdajov infrastruktiry
ap
verejnjch budov
= =) = = =)
Analyza spotreby BI Analyzy Incident manazment Optimalizicia Prendjom priestorov Udriba a revizie

infradtruktdry
(Dbjektov)

Obrazok 3: Biznis architektira TO_BE &ast biznis procesy

Zakladné procesy vyurzitia IoT technoldgii po zavedeni projektu:

Zabranenie environmentalnym Skodam
Uspora prostrednictvom energetického manazmentu

QOdstrariovanie incidentu na infradtruktire

loT Senzor

[~
Odosielanie dat
Z0 senzorov

—0

Koniec

Incident:
Akakolvek hodnota mimo
pozadovaného intervalu

IS Energeticky manazment

Prijatie dat zo
senzorov

(7
e

Analyza dat v
redlnom case

=

Vyhodnotenie

dat

N

N

Incident?

[~

Zaslanie
notifikacie

Koniec

Spravca objektu

Prijatie nofifika cie

Odstranenie

incidentu

Obréazok 4: Model biznis procesu: "Zabranenie environmentalnym skodam"

Za podpory online dat zo senzorov a ich vyhodnoteniu a véasnému upozorneniu prislusnych spravcov je
mozné predist’ Skodam na majetku, pretoze:

a)
b)
c)
d)
e)

senzory posielaju online data na spracovanie,
data sa analyzuju (cleansing/clearing dat),
sa vyhodnocuju data voci nastavenym pravidlam na nezvycajné hodnoty,
na zaklade nezvycajnych hodnét zo senzorov sa posiela notifikacia spravcovi,
spravca vykona vcas potrebné Ukony na zabranenie Skodam.
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Obrazok 5: Model Biznis procesu "generovanie tspory prostrednictvom energetického manazmentu"

Energeticky manazment objektov umozniuje generovat’ rézne typy reportov o spotrebe energii, Co otvara
moznosti na optimalizaciu nakupu energii a efektivne riadenie spotreby na zéklade online dat zo senzorov a
spravneho Casovania.

Proces zahfna:

a) analyzu dat vratane ich Cistenia a spracovania (cleansing/clearing dat),

b) vyhodnocovanie dat podl'a nastavenych pravidiel pre efektivne riadenie spotreby energi,
c) Upravu spotreby energii na zaklade ziskanych vysledkov a aplikovanych pravidiel,

d) pripravu vopred definovanych reportov,

e) vyber najvhodnejsich energetickych balikov od dodavatel'ov na zaklade vysledkov reportov.
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Obrazok 6: Modely biznis architektury pre ENM a MSB stav TO_BE

V ramci podpory spravy majetku a energetického manaZmentu Mesta Poprad bude implementovany
informacny systém na spravu dat zo senzorov, rozsirenie funkcii energetického manazmentu (EM), ako su
automatizovana sprava objektov, generovanie reportov, zobrazovanie online stavu objektov a podpora
spravy majetku. Automatizacia a digitalizacia v tejto oblasti vyrazne ul'ahcia a zefektivnia agendu Ziadatela,
spravu budov, riadenie spotreby energii, ako aj tvorbu strategickych politik.

4.1.1 Prehl'ad koncovych sluZieb — buduci stav:
Kod KS e e Pouzivatel’ KS Zivotna situacia Uroven
(2 Metals) azov (G2C/G2B/G2G/G2A) | (+ kid z Metals) | elektronizacie KS
ks_380946 Spristupnenie otvorenych udajov G2C/G2B/G2G - uroven 4

verejnosti
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4.1.2  Jazykova podpora a lokalizacia

Vsetky GUI obrazovky IS a reporty budi dodané v slovenskom jazyku. RieSenie musi podporovat’ multi-
jazycnost' v pripade potreby do budUlcnosti pridat’ aj iny jazyk.

4.2  Aplikacna vrstva
Aplikacna vrstva AS_IS

s 2 s N
L © Tl o PutJIikd.'S:E}r:azézggrmz'u:iiCo> L ©
Odoslanie véeobecného Publikovanie informécii o ; Publikovanie zmiav
) ] . g L miestnom poplatku za i .
rozhodnutia (spravy, dani za uzivanie verejného komunalne odpady a tykajucich sa nakladania s
oznamenia) priestranstva ) {_drobné stavebné odpady )  |_ verejnymi prostriedkami
e N
( o o
as_52975 as_52970 as_52966 as_52959
Publikovanie informacii o Informovanie o volbach a Publikovanie informécii o Zverejnenie sprav ha
socialnych sluzbach v obci referendach dani za ubytovanie elektronickej dradnej tabuli
(. o AN /O J
e A
[ o
as_52972 as_52974 as_52962 as_52965
Informovanie o materskych Publikovanie informécii o Publikovanie informacii o Publikovanie informécii o
Skolach v obci zékladnych Skolach dani z nehnutelnosti dani za psa
N /
s N N [ 5)
as 52963 O ) o
Publikovanie informécii o G BREORE] RGN paRbaans
dknl AT (e Publikovanie informécii o Publikovanie informacii o Publikovanie informécii o
ani za ";gr;':e racie odpadovom hospodarstve dani za predajné automaty mestskej policii
N N /X AN J
isvs_14108 Integrovany informacny systém {l
mesta Poprad
Y
3] £] e
ks_333654
Verejna &ast IS Neverejna éast IS V3eobecné rozhodnutie
Slazi
isvs_14109 isvs_14110 isvs_6312
Mail server Webové sidlo Informovanie a poradensvo
isvs_14111 @
Informaény systém
kybernetickej bezpecnosti

Obrazok 7: Aplikacna architektira mesta Poprad AS_IS

isvs_14111

Informacny systém kybernetickej Informacny systém kybernetickej bezpeCnosti Mesta Poprad je
bezpecnosti Mesta Poprad spolocnym oznacenim pre vSetky parcialne komponenty na

realizaciu opatreni kybernetickej bezpec¢nosti v rdmci Mesta
Poprad. Nepojde o IS v zmysle jedného pocitacového
programu ale o stbor samostatnych, navzajom
spolupracujucich technologickych opatreni, HW a SW, ktoré
budu spoloc¢ne zabezpecovat’ pozadovanu uroven KIB Mesta
Poprad ako poskytovatel'a zakladnej sluzby.

isvs_14110

Webové sidlo mesta Poprad Webové sidlo Mesta Poprad urcené na poskytovanie informacif

o Meste Poprad jeho obCanom, pravnickym osobam, ktoré
pOsobia v meste a vSetkym d'alS$im subjektom. Pristupovy bod
k eGov sluzbam poskytovanym Mestom Poprad.
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isvs_14109

Mail Server Mesta Poprad Informacny systém zabezpecuje e-mailovid komunikaciu v
ramci mestského Uradu i so vSetkymi obcanmi a ostatnymi
subjektmi, ktoré komunikujd s mestom.

isvs_14108

Integrovany informacny systém Komplexny informacny systém mesta Poprad, pozostavajuci s
Mesta Poprad viacerych vzajomne integrovanych komponentov, ktoré
zabezpeCuju poskytovanie zakladnej sluzby Mesta Poprad.
Predmetom spravy v tomto ISVS su vSetky Udaje nevyhnutné
pre podporu zakladnych agend mesta a poskytovanie sluzieb
VO verejnej sprave.

isvs_6312

Modul informovanie a poradenstvo Modul informovanie a poradenstvo

Aplikacna vrstva TO_BE

( as_52969 \
as_55194 ~ as_52967 o Publikovanie infcrmécil’? as_52961 =
Odoslanie véeobecného Publikovanie informéacii o I Publikovanie zmlayv
i . % - miestnom poplatku za P i
rozhodnutia (spravy, dani za uZivanie verejného komunalne odpady a tykajlcich sa nakladania s
oznamenia) ) priestranstva ) drobné stavebné odpady verejnymi prostriedkami
s N s 2\
(@) o
as_52075 as_52970 ~ as 52966 as_52959
Publikovanie informécii o Informovanie o volbach a Publikovanie informacii o Zverejnenie sprav na
socialnych sluzbach v obci referendach dani za ubytovanie elektronickej Gradnej tabuli
/ e J
> Ve N
o o o
as_52972 as_52974  as 52962 as_52965
Informovanie o materskych Publikovanie informécii o Publikovanie informacii o Publikovanie informécii o
skolach v obci zakladnych 8kolach dani z nehnutelnosti dani za psa
\ ~_ @@/ J
o) o o
Publiko::Ersezﬁggrmécii o as_52973 a5 52004 as_52968
dani za nevihems hracis Publikovanie informécii o Publikovanie informécif o Publikovanie informécii o
pr‘l‘g;roje odpadovom hospodarstve dani za predajné automaty mestskej policii
~_ @/ -
isvs_14108 Integrovany informac¢ny systém @ @
mesta Poprad isvs_14110 isvs_6312
Webové sidlo Informovanie a poradensvo
Verejna ¢ast IS Neverejna cast IS
@ isvs_14111 @
::"ﬁ—‘ 4109 Informaény systém
B kybernetickej bezpeénosti
. P " N i
H Subor aplikaénych sluZieb (TO_BE) (@) H
H as_66630 as_66629
H Ene e::i"if:::aiment Datova analytika, zber a Manair:esn_tasﬁsra; iy Implementacia OPENAPI a
: s archivacia dat SR OPENData riegeni

Aplikatné komponenty systému inteligentného mesta (TO_BE) a

g £

isvs_14867 isvs_14868
ManaZment spravy budov Energeticky manazment

Obrazok 8: Model aplikacnej architektary TO_BE
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Mesto Q Cloud Platform Q
e - — . N
El El {l IS ManaZment budov a energeticky manazment =
1AM s T IAM - API SRRREEE > 5
Modul sprava budov
gl £] Modul loT ]
Budovy - Interface F=———-—-1—M loT API [ > I -3 o {I
Zber dat o
..... N Modul Energeticky
manazment
ﬂ =
g
Externé systémy e e . £
. £ & &l
| = Modul Udrzba Modul Vizualizacie dét
U g
J E
1
1 L )
1 A
' :
. :
v Datovy objekt M
Verejna sprava Q Integraéna API l%co000d > Data mesta Aplikaéna vrstva (per
process component)
A
£] ; v y
Kataster =~ [---+ R 2] 2]
AP Spracovanie reportov
-0 -0
Neverejné API Verejne API

Obrazok 9: Detailny model TO_BE aplikacnej architektury pre ¢ast loT

IS Energeticky manazment a manazment budov
Tento informacny systém je k'iCovym prvkom pre efektivnu spravu majetku a energetickych procesov.
Jeho hlavné funkcie zahriaju:

« Udrzba: Sprava a evidencia odbernych miest, nastavovanie notifikacii pre terminy a hodnoty, ako
aj riadenie planovanych udrzbovych aktivit.

e Sprava budov: Evidencia objektov, majetku, zariadeni a vyhradenych technickych zariadeni,
vratane spravy dokumentov a komplexného manazmentu nehnutelnosti.

e Vizualizacia dat: Interaktivne reporty a prehl'adna vizualizacia dat pre jednoduché rozhodovanie.

¢ Energeticky manazment: Integrovany proces na efektivne riadenie spotreby energie,
znizovanie nakladov a minimalizaciu environmentalnych dopadov. Tento proces zahfiia dlhodobé
planovanie, medziodborovu spolupracu a systematické kroky na dosiahnutie udrZatel'nosti.

e IoT: Zber dat zo senzorov IoT zariadeni, ktoré sl(zia na monitorovanie a riadenie kl'icovych
parametrov spravy budov a energetiky.

API vrstva

e Verejné API (OpenAPI): Poskytuje pristup k vybranym informdaciam prostrednictvom
Standardizovaného rozhrania API pre potreby integracie a otvorenych dat.
e Neverejné API: Interné rozhrania uréené na bezpecnl vymenu dat medzi systémami a sluzbami.

Davkové spracovanie dat/reportov
Modul pre spracovanie velkych objemov dat a generovanie reportov, ktory pracuje nezavisle od hlavného
chodu IS systémov, ¢im zabezpecuje ich stabilitu a vykonnost..

Integracny modul
Flexibilny integracny modul prepojuje rozne rieSenia a systémy:
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e IAM: Integracia na centralnu spravu identity, autentifikacie a autorizacie uzivatel'ov (Identity and
Access Management).
e IoT: Integracia na zariadenia IoT na zber a spracovanie dat.
¢ Integration API: Integracia s externymi systémami, ako su:
o Zakladna baza Udajov pre geograficky informacny systém
o Informacny systém samospravy CG ISS: Integracia s centralnymi registrami
a informacnymi systémami.

Tato architektira podporuje komplexnd spravu majetku, energetickych procesov a integraciu dat, ¢o
prindsa moderné a efektivne rieSenia pre potreby mesta.

4.2.1 Rozsah informacnych systémov — AS IS

Kéd
Modul nadradeného
Kéd ISVS . ISVS Stav IS VS ISVS
(z Metals) Nazov ISVS (zaskrtnite (AS IS) Typ IS VS (v pripade
ak ISVS je zaskrtnutého
modulom) checkboxu pre
modul ISVS)
N/A
(v stcasnosti nie su = Vyberte jednu z Vyberte jednu z
k dispozicii existujlce IS) moznostf moznostf
O Vyberte jednu z Vyberte jednu z
moznosti moznosti
4.2.2 Rozsah informacnych systémov — TO BE
Kéd
Modul nadradeného
. ISVS ISVS
L L Nazov ISVS (zaskrtnite Stav IS VS Typ ISVS (v pripade
(z MetalS) ; # p
ak ISVS je zaskrtnuteho
modulom) checkboxu pre
modaul ISVS)
planujem
vybudovat’ -
isvs_14867 | Manazment spravy budov O Planovany novy Agendovy
informacny
systém
planujem
vybudovat’ -
svs_14868 Energeticky manazment O Planovany novy Agendovy
informacny
systém

4.2.3  Vyuzivanie nadrezortnych a spolocnych ISVS — AS IS

Spolo¢né moduly podl'a zakona ¢. 305/2013 e-

Nazov ISVS Governmente

Kéd IS

Projekt nebude vyuzivat’ nadrezortné
Isvs Wberte jednu z moZnosti.

Vyberte jednu z moznosti.

Vyberte jednu z moznosti.
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4.2.4  Prehl'ad planovanych integracii ISVS na nadrezortné ISVS — spolo¢né moduly podl'a zakona ¢. 305/2013 e-
Governmente — TO BE

Spolo¢né moduly podl'a zakona ¢. 305/2013 e-

Kod IS Nazov ISVS
Governmente

Nie je relevantné Vyberte jednu z moznosti.

Vyberte jednu z moznosti.

Vyberte jednu z mozZnosti.

4.2,5 Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE

Kod
Kod ISVS | Nazov ISVS integrovaného ; . ;

ISVS Nazov integrovaného ISVS
(z Metals)

(z MetalS)

Nie je relevantné

4.2.6  Aplikacné sluzby pre realizaciu koncovych sluZieb — TO BE

Kéd AS ) ISVS/modul ISVS e R
metars) | V2OV AS (kod z Metals) reanetae
[his (k6d KS z Metals)
Implementacia OpenAPI a OpenData isvs_14867 ks_380946
as_66629 | rieseni Energeticky manazment Spristupnenie otvorenych
Udajov
Datova analytika, zber a archivacia dat | isvs_14867 -
as_66630 o v
Energeticky manazment
Manazment spravy budov isvs_14867 ---
as_66631 . .
Manazment spravy budov
Energeticky manazment isvs_14867 ---
as_66632 S .
Energeticky manazment
4.2.7  Aplikacné sluzby na integraciu — TO BE
AS Realizuje Poskytujica Integracia Integracia na
& ISVS alebo Integracia s IS tretich | Saas AS ’
M( o Nazov AS (6 Metalsy | KOMZUMUjtc | cez CAMP | ° 72 50 poskytovatel'a
B (Gt a (kéd Metals)
as_6662 | Implementacia isvs_14867 |Poskytovana |Nie Nie Ano
9 OpenAPI a OpenData | Epergeticky
riesent manazment
4.2.8 Poskytovanie Gidajov z ISVS do IS CSRU — TO BE
a “ . . - Kod ISVS Nazov ISVS
ID OE Nazov (poskytovaného) objektu evidencie poskytujiiceho OE poskytujiceho OE

Nie je relevantné
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4.2.9 Konzumovanie Gdajov z IS CSRU — TO BE
. . . Kod a nazov ISVS Kod zdrojového ISVS
ID OE Nazov (konzumovaneho) objektu konzumujliceho OE z IS CSRU v MetalS
evidencie
Nie je relevantné
4.3 Datova vrstva

Popis dat spracovavanych Mestom Poprad:

4.3.1

Agenda spravy dokumentov a energii: Aktualne je potrebné manualne zadavat' udaje bez vyuzitia
automatizovanych algoritmov na podporu energetického manazmentu. Ziadatel' planuje rozsirit’
funkcionalitu softvérového rieSenia o dalSie moduly na riadenie a spravu energetického
manazmentu, a zaviest’ automatizovany zber Udajov prostrednictvom IoT senzorov.

Energeticky manazment sa vykonava konvencne na zaklade dostupnych Gdajov o spotrebe energie,
zavedenych Standardov a manualnych procesov pri spracovavani agendy spravy mestského majetku.
V ramci spravy energetickych Udajov prebieha manudlne a fyzické spracovanie informacii o
energiach, evidencie majetku, rozpocitavanie energii a d'alSie pribuzné cinnosti.

Udaje v sprave organizacie

Datova architektura v AS IS stave v sprave organizacie obsahuje nasledovné:

- Objekty evidencie aich vztahy (objekty evidencie v informacnom systéme organizacie
(osoby, subjekty, dokumenty, udalosti) a ich vztahy (osoba vs. spis, subjekt vs. subjekt)

- Entity aich atribaty (logicky model dat, diagramy tried, entitné triedy a ich vztahy) —
jedinecny identifikator, celé meno osoby, datum vytvorenia spisu, atd'.

Riadenie Zivotného cyklu spravy Udajov v sprave organizacie zahffia nasledovné:

- Riadenie datovych Struktdr - tvorba a Udrzba datovych Struktdr (napr. revizia existujlcich
Struktdr, ich aktualizacia a optimalizacia)

- Tvorbu uUdajov - proces tvorby Udajov od ich zberu az po publikovanie (manualny vstup,
integracie s externymi zdrojmi, Cistenie Udajov a ich validacia, zabezpecenie ich konzistencie
a integrity)

- Statistické metodoldgie — analyza trendov, predikcie, agregacie udajov

- Riadenie Zivotného cyklu Udajov — zber Udajov, ukladanie a zalohovanie, analyza
a spracovanie, archivacia a vymazavanie

Proces riadenia Udajov bude implementovany nad informacnymi systémami, ktoré zahffaju objekty
evidencie a budl predmetom rieSenia v ramci projektu.

Z organizacného hladiska je nevyhnutné zavedenie pozicie datového kurdtora (datového architekta) v
organizacii, v sllade so strategickymi prioritami Manazment udajov a Otvorené udaje. Tento odbornik
bude zodpovedny za koncept systematického manaZzmentu Udajov a za Upravu organizacnej Struktiry s
cielom vytvorit’ rezortni datovd kancelariu.

Zavedenie systematického manazmentu Udajov predpoklada nasledovné:

Zavedenie metodiky Ministerstva vnutra pod nazvom , Metodika identifikacie, vizualizacie
a referencovania Udajov pri datovom modelovani vo verejnej sprave" (vytvorenie referencného
datového modelu)

Zriadenie rezortnej datovej kancelarie (dohl'ad nad kvalitou Udajov, koordinacia aktivit datovych
kuratorov, vytvaranie a Udrzba datovych Standardov)
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e Implementaciu strategickych priorit (zdielanie Udajov medzi organizaciami, otvoreny pristup
k verejnym datam)

« Vyuzitie nastrojov na podporu manaZzmentu (systémy na spravu meta Udajov, analytické nastroje,
nastroje na vizualizaciu Udajov

4.3.2 Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

Referencovatel'ny

ID OE Objekt evidencie - nazov Objekt evidencie - popis identifikator URI datového
prvku
y | mbiLocation ovidovane v sprave bucoy boz sensorow Heme
2 mb:Property Objekt v sprave (Evidencii) Nema
3 mb:Propertyltem Vlastnost objektu (e.g. rocna spotreba) Nema
4 mb:Document Dokumenty rézneho typu spravovaného objektu Nema
5 mb:Sensor Senzor info Nema
6 mb:SensorData Data zo senzorov Nema
7 paz:Location Umiestnenie senzorov, budov Nema

class Doménovy model OPEN DATA /

| mb:Location mb:Property mb:Document

- ID_Lokation: ir
Location_point

1D_Document: int

“'7. - Name :mm

mb:Property_Item
mb:Senzor

ID_Property_ltem: int
IS_Senzor: ir Name: String

Name: String

¢

mb:Senzor_Data

Obrazok 10: ZjednoduSeny doménovy model

4.3.3 Referencné udaje
Nie je relevantné. Predkladany projekt nevyuziva referencne Udaje.
4.3.3.1  OBJEKTY EVIDENCIE Z POHIADU PROCESU ICH VYHLASENIA ZA REFERENCNE

Nie je relevantné. Predkladany projekt nevyuziva referencne Udaje pre objekty evidencie z pohl'adu
procesu ich vyhlasenia za referencné.

Nazov referencného ; e . 3 ., .
registra /objektu evidencie Nazov Identifikacia subjektu, Zdrojovy register a

ID OE i ) referencného ku ktorému sa viaze registrator zdrojového
( m)/adzat OF z tabulky v kap. udaja (atribtity) referencny Gdaj registra

Nie je relevantné
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4.3.3.2 IDENTIFIKACIA UDAJOV PRE KONZUMOVANIE ALEBO POSKYTOVANIE UDAJOV DO/Z CSRU

Nazov referencného udaja /objektu
ID OE evidencie

(uvadzat’ OF z tabulky v kap. - )

Nie je relevantné Vyberte jednu z moznosti.

Konzumovanie /
poskytovanie

Vyberte jednu z moznosti.
Vyberte jednu z moznosti.

4.3.4  Kvalita a Cistenie udajov
Predkladany projekt sa nezaobera oblast'ou kvality a Cistenia Udajov.

Osobitny pravny predpis pre
poskytovanie / konzumovanie
udajov

4.3.4.1 ZHODNOTENIE OBJEKTOV EVIDENCIE Z POHIADU DATOVE] KVALITY

Nazov Objektu evidencie

(uvddzat’ OF z tabulky v kap. - ) Vyznamné) vyznamné)

Nie je relevantné

Vyznamnost’ kvality = Citlivost’ kvality
ID OE 1 (mald) az 5 (velmi 1 (mald) az 5 (velmi

Priorita — poradie
dolezZitosti
(zacnite cislovat’ od
najdoleZitejsieho)

4342  ROLY A PREDBEZNE PERSONALNE ZABEZPECENIE PRI RIADENI DATOVEJ] KVALITY

Nie je relevantné

4.3.5 Otvorené udaje

Pri tvorbe otvorenych dat pozaduje Ziadatel’ zabezpecit’ kompatibilitu s centralnym portalom otvorenych dat

MIRRI SR - data.slovensko.sk.

Dodavatel bude povinny zabezpecit' vytvorenie lokalneho kataldgu otvorenych dat (LKOD) podl'a Standardu
DCAT-AP-SK2.0 (https://github.com/datova-kancelaria/dcat-ap-sk-2.0), alebo SPARQL Endpoint, spristupnit’
datasety data.slovensko.sk, a registrovat’ LKOD do centrdlneho Narodného katalégu otvorenych Udajov

(dostupny na data.gov.sk).

Pozadovana kvalita:

Automatizované publikovanie otvorenych Gdajov v kvalite 3% (VSetky datasety je potrebné registrovat’ v
centralnom kataldgu otvorenych Udajov na data.gov.sk). Format CSV, XML, ODS, JSON

Automatizované publikovanie otvorenych Gdajov v kvalite 4% (VSetky datasety je potrebné registrovat’ v
centralnom kataldgu otvorenych Udajov na data.gov.sk) Format idajov RDF, OWL, TriX, JSON

Automatizované publikovanie otvorenych Udajov v kvalite 5% (VSetky datasety je potrebné registrovat’ v
centralnom katalégu otvorenych Gdajov na data.gov.sk) Format Gdajov RDF, OWL, TriX, JSON.

Nazov objektu evidencie / datasetu

) Pozadovana interoperabilita
(uvadzat’ OF z tabulky v kap. - )

(3% - 5%)
mb:Propertyltem 3%
mb:SensorData 3%

Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.

Periodicita publikovania
(tyZdenne, mesacne, polrocne,
rocne)

Roéne

Mesacne

Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
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4.3.6  Analytické udaje

Mesto Poprad neplanuje integraciu modulov na spristupfiovanie Gdajov pre analytické jednotky a pre
Specialne organizacné Gtvary OVM,

ID Nazov objektu evidencie pre Zoznam atributov objektu Popis a specifika objektu

analyticke ucely evidencie evidencie
Nie je relevantné

4.3.7 Moje udaje
Realizaciou projektu nebudu spracovavané tdaje, ktoré spifiaju charakter definicie mojich tdajov.

ID Nazov registra / objektu Atribut objektu evidencie Popis a specifika objektu
evidencie evidencie

(uvadzat’ OF z tabulky v kap. - )
Nie je relevantné

4.3.8 Prehl'ad jednotlivych kategorii udajov

D Reg,ister / Objekt evidencie Referenéné Moje tidaje Otvorené Analytické
(uvédzat’ OF z tabulky v kap. 4.3.2) udaje udaje udaje
1 mb:Location O O O X
2 mb:Property O O O X
3 mb:Propertyltem O ] O X
4 mb:Document O O X
5 mb:Sensor O O O X
6 mb:SensorData O O X
7 paz:Location O O O X
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4.4 Technologicka vrstva
4.4.1 Prehl'ad technologického stavu - AS IS

: X

Interni .
zamestnanci Verejnost

A A

: Prezentaénd vrstva )
Klientske stanice Sluzby pre
verejnost

Aplikaéna vrstva

Zalozné systémy

Riadenie pristupov Firewall
l¢ - -
—
Servre mesta Poprad LAN - mesta Poprad
P —————
Systémy loT
Planujeme
Détov4 vrstva (] vybudovat v ramci

projektu

-7 Détovy sklad

Obrazok 11:Schéma technologickej architektury (AS_IS)

4.4.2 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

LPWAN

e IoT zariadenia pre zber dat — energie — voda, zemny plyn, elektricka energia, teplo, vnutorné
prostredie, vonkajsie pocasie (meteostanice)
e Gateway - lokdlne prenosové brany LORAWAN, wM-Bus, WiFi, SIGFOX

Cloud platform — genericka platforma, na ktor( je mozné nasadit’ rieSenie v kontainerizovatel'nej forme,
¢o umozni v buducnosti dané rieSenie jednoducho premiestnit’ na vlastny server alebo iné cloudové
rieSenie. Dana platforma ma vyrieSené vSetky infra potreby ako archivacia, backup, skalovatelnost’
prostredia.

o Containers — rieSenie mozné nasadit’ v kontainerizovanej forme (docker, virtual machine) od
aplikanych serverov az po databazu. MozZnost’ Skalovat’ rieSenie v pripade potreby horizontalne aj
vertikalne.

Infarstrukturalne komponenty

e  WAF (Web application firewall) - Chrani webové aplikacie filtrovanim a monitorovanim HTTP
prevadzky medzi webovou aplikaciou a internetom. Typicky chrani webové aplikacie pred Gtokmi,
ako su cross-site request forgery (CSRF), cross-site scripting (XSS), vkladanie stiborov a SQL
injection, okrem inych.

Parameter Jednotky Predpokladana Poznamka
hodnota

Pocet internych pouzivatelov Pocet 42 -—-

Pocet su€asne pracujucich internych Pocet -—-

o ) o oix s 10
pouzivatelov v §piCkovom zatazeni
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Pocet externych pouzivatelov (internet) Pocet 100 -
Pocet externych pouzivatelov Pocet -
pouzivajucich systém v Spickovom 10

zatazeni

Pocet transakcii (podani, poziadaviek) za Pocet/obdobie Nie je relevantné

obdobie
Objem udajov na transakciu Objem/transakcia | 10k / transakcia Max. predpokladana hodnota
Objem existujucich kmenovych dat Objem Nie je relevantné -

Dalsie kapacitné a vykonové poziadavky - - -

4.4.3 Navrh rieSenia technologickej architektiry

Moderné IT prostredie vyzaduje Skalovatelné, bezpecné a efektivne rieSenie, ktoré podporuje
digitalnu transformaciu organizacie. Navrh technologickej architektiry musi byt zalozeny
na principoch modularity, cloud-native pristupu a vysokej dostupnosti.

Stanovené ciele pre technologicku architektiru

o Skalovatel'nost’: Prispdsobenie IT prostredia rastiicim potrebdm organizacie.

e Modularita: Umoznenie postupného rozvoja jednotlivych Casti systému bez ovplyvnenia
celého prostredia.

¢ Nezavislost' na infrastruktire: Architektdra musi byt nezavisla na konkrétnom cloude
alebo datovom centre.

e Vysoka dostupnost’ a spol'ahlivost’: Minimalizacia vypadkov a zabezpecenie nepretrzitej
prevadzky.

e Zabezpecenie: Dodrziavanie najvyssich bezpecnostnych Standardov na ochranu udajov a
infrastruktdry.

Vybudovana infrastruktira bude v stlade s nasledovnymi architektonickymi principmi

Cloud-native pristup

e Pouzitie kontajnerizovanych aplikacii (napr. Docker) a ich orchestracia prostrednictvom
Kubernetes.

e Vyuzitie sluZieb cloudovych platforiem (IaaS, PaaS, SaaS) s dorazom na otvorené Standardy
a prenositel'nost’ medzi platformami.

Microservices architektira

o Aplikacie rozdelené na nezavislé sluzby (microservices), ktoré komunikuju prostrednictvom
API.

e Kazda sluzba ma vlastnu datovd vrstvu, aby sa minimalizovala zavislost’ medzi systémami.

Modularita a skalovatel'nost’
¢ Modularizacia architektiry pre jednoduchu Gdrzbu a rozSirovanie.
e Horizontdlne a vertikalne Skalovanie na zaklade potreby.

Infrastruktara
¢ Cloudova infrastruktara: Pouzitie hybridného cloudu alebo multicloudového prostredia
pre flexibilitu.

o Kontajnerova infrastruktura: Docker/Kubernetes pre spravu aplikacii.
o Databazy: Pouzitie relacnych (napr. PostgreSQL, MySQL) aj nerelacnych databaz (napr.
MongoDB, Redis) podla typu aplikacii.

o Siete a komunikacia: Vysokorychlostné a zabezpecené siet'ové spojenia.
Zabezpecenie

« Sifrovanie tdajov: Sifrovanie dat v pokoji aj pocas prenosu.

¢ Riadenie pristupu: Role-based access control (RBAC).

e Monitorovanie bezpecnosti: Nastroje na detekciu hrozieb a incidentov (napr. SIEM).
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Prinosy navrhovanej architektiry
Znizenie nakladov prostrednictvom efektivneho vyuzitia cloudu.
Zvysenie spolahlivosti a dostupnosti aplikacii.
Flexibilita v rozvoji IT prostredia.

Jednoducha integracia s buducimi systémami.

Cloud platform @
Containers @ Container @
Aplikacné servery < DBMS
T
v
24 [<ee e > Router @
LAN 4
WAF @ 1< >
LPWAN 2 Internet
loT Network Server @)|@eecc0020005z00 >
=
|Gaieway 1 Ij |Gaieway 2 Ij ’
A
Fmmm——————— [l
1
loT zariadenie @
(Monitoring budov)

Obrazok 12: Navrh technologickej architektury pre loT ktora bude prenasat’ tdaje do existujucej infrastruktiry
prostrednictvom zabezpecenych rozhrani

4.4.4 Vyuzivanie sluzieb z katalogu sluzieb vladneho cloudu

Kéd
Kod Sivail]
vyuzivajuceho
infrastruktarnej | Nazov infrastruktirnej sluzby |syvs ! Nazov integrovaného ISVS
‘(“Z"I';:LIS) (z MetalS)
Nie je relevantné
PoZadované kapacitné parametre sluzby
Kod Nazov infrastruktirnej (dopln,te stlpes: parametra, ak je dolezity pre
Prostredie infradtruktarnej | sluzby/ Sluzba z katalégu konkrétnu sluzbu)
sluzb cloudovych sluzieb pre L, Tier .
y iadenie vypoctovéh I Datovy Pocet
zZriadenie octoveho uzla i g
(z Metals) vyp priestor (GB) d|§koveho vCPU RAM (GB)
priestoru
Vyvojové Nie je relevantné
Testovacie
Produkéné
dalsie...
(uviest nazov)
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DalSie sluzby potrebné na prevadzku projektu Kéd sluzby Parametre pre sluzbu (doplite
Prostredie z katalogu sluzieb vladneho cloudu (strucny popis stipec parametra, ak je dolezity pre
/ nézov) (z Metals) konkrétnu sluzbu)

Vyvojové Nie je relevantné

Testovacie Nie je relevantné

Produkéné Nie je relevantné

dalSie...

(uviest nazov)

4.5 Bezpecnostna architektira

Bezpecnostna architektira s dotknutymi pravnymi normami a zaroven s technickymi normami, ktoré
stanovuju Uroven potrebnej bezpecnosti IS, pre manipuldciu so samotnymi datami, alebo
technické/technologické/personaine zabezpecenie samotnej vypoctovej techniky/HW vybavenia bude v
sulade s:

e Zdakon ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

e Zdakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

e Zakon . 45/2011 Z.z. o kritickej infraStrukture

e Vyhlaska 78/2020 Z. z., Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu o Standardoch pre informacné technoldgie verejnej spravy

e Vyhlaska 179/2020 Z. z., Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu, ktorou sa ustanovuje spésob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy

e vyhlaska €. 158/2018 Z. z. Uradu na ochranu osobnych Udajov Slovenskej republiky o postupe pri
posudzovani vplyvu na ochranu osobnych udajov

e Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractvani osobnych Udajov a o vol'nom pohybe takychto Udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

e Zakon . 18/2018 Z. z. o ochrane osobnych dajov a o zmene a doplneni niektorych zakonov.

Bezpecnost’ bude rieSena v stlade so schvalenou koncepciou rozvoja IS Mesta Poprad.

Bezpecnostné Standardy:

Standardy pre architektiru pre riadenia — Riadenie Informacnej bezpe¢nosti, rizikovy manaZzment
pre oblast’ informacnej bezpecnosti, Kontrolny mechanizmus riadenia informacnej bezpecnosti
Minimalne technické bezpecnostné Standardy — ochrana proti Skodlivému softvéru, firewall,
aktualizacia softvéru, monitorovanie, periodické hodnotenie zranitel'nosti, zalohovanie, poziadavky
na fyzické ukladanie zaloh, identifikacia a autorizacia

Technologicku vrstvu zabezpeci nasadenie cloudovej platformy.

Pristup k aplikacnému rozhraniu bude prostrednictvom zabezpeceného protokolu HTTPS. Komunikacia
medzi klientami a servermi bude Sifrovana Sifrovacim algoritmom, ktory je vSeobecne povazovany za
bezpecny, doveryhodny a nie je znamy pripad jeho prelomenia.

Autentizacia pouzivatelov bude voci aplikacnej databdze a dostupnému doménovému radicu and IAM
modulu (SAML / OIDC protokol).

IS bude umoZiovat’ nastavenie pristupovych prav na jednotlivé funkcionality IS a zaroven v Cleneni na
spravované objekty a typy Udajov v IAM module Ziadatela.

Strana 26/33



5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Stakeholder

Koéd projektu | Nazov projektu /ISVS Termin Popis zavislosti
/ISVS ukoncenia

(z Metals) projektu

Mesto Poprad Projekt: Projekt_2519 07/2026 Casové koordinacia — pri

Realizacia implementacii projektu je potrebné
opatreni skoordinovat’ funkénost’ potrebnu
kybernetickej pre realizaciu predmetného projektu
a informacnej

bezpecnosti

Mesta

Poprad,

ISVS:

Informacny
systém
kybernetickej
bezpecnosti
Mesta Poprad
/isvs_14111

6. ZDROJOVE KODY

Predpokladané riesenie predpoklada klpu uz existujiceho proprietarneho softwaru bez zdrojovych kddov.

7. PREVADZKA A UDRZBA

ISVS budu prevadzkované dodavatelom v zmysle SLA zmluvy. Udrzbu a spravu hardvéru bude rovnako
vykonavat’' dodavatel' IS.

SLA zmluva bude podpisana na obdobie minimalne 5 rokov.

Obsahom SLA zmluvy bude poskytovanie pravidelnych sluzieb pre podporu a zabezpecenie prevadzky a

udrzby:

realizacia servisnych zasahov podla poZiadaviek (rieSenie poziadaviek na zmenu konfiguracie),
¢innosti a prace nevyhnutné pre zachovanie funkénosti a prevadzkyschopnosti Informacného
systému

podpora pri realizacii rozvojovych zasahov (rieSenie poziadaviek),

poskytovanie telefonickych konzultacii pre pracovnikov Objednavatela,

odstranovanie vad komponentov a modulov v pozadovanej kvalite,

podpora pri realizacii prevadzkovych zasahov,

realizacia pravidelnych preventivnych zasahov,

realizacia servisnych zasahov (rieSenie incidentov) v pripade nefunkénosti

Informacného systému alebo jeho komponentov, sluzby Gdrzby, konfiguracie,

malych zmien a doplnenia ISVS,

dostupnost’ sluzby pre zapracovanie poziadaviek objednavatela a analyzu poZiadaviek.

7.1 Prevadzkové poziadavky

7.1.1  Urovne podpory pouzivatel'ov

Help Desk bude realizovany cez 3 Urovne podpory, s nasledujicim oznacenim:
e L1 podpory IS (Level 1, priamy kontakt uzivatel'a) - jednotny kontaktny bod verejného obstaravatela
— Centrum podpory pouzivatel'ov (zabezpeCuje prevadzkovatel' IS).
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ZaciatoCna Uroven podpory, ktora je zodpovedna za rieSenie zakladnych problémov a poZiadaviek
koncovych uzivatelov a dalSie sluzby vyzadujlice zakladnu Uroven technickej podpory. Zakladnou
funkciou podpory 1. stupia je zhromazdit’ informacie, previest’ zakladnu analyzu a urcit’ pricinu
problému a jeho klasifikaciu. Typicky st v trovni L1 rieSené priamodiare a jednoduché problémy a
zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktiry (sietové, operacné,
vizualizacné, aplikacné atd.) a zakladné uzivatelské problémy (typicky zabudnutie hesla),
overovanie nastaveni SW a HW atd'".

e L2 a L3 podpory IS (Level 2/3, postipenie poziadaviek od L1) - na zaklade zmluvy o podpore IS
(zabezpecuje Uspesny uchadzac).

Pre sluzby podpory su definované takéto SLA:
1. Help Desk je dostupny pre vybrané skupiny uzivatel'ov cez telefén a email, incidenty

Dostupnost’ L2/L3 podpory pre IS je 8x5 (8 hodin x 5 dni od 8:00h do 16:00h pocas pracovnych dni)
7.1.2 RiesSenie incidentov — SLA parametre

Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatel'skou
dokumentaciou IS. Za incident nie je povazovana chyba, ktora nastala mimo prostredia IS napr.
komunikacnej infrastruktary (Internet).

Oznacenie naliehavosti incidentu:

Oznacenie Zavaznost’
naliehavosti P Popis naliehavosti incidentu
P incidentu
incidentu
e Kritické chyby, ktoré spdsobia upIné zlyhanie systému ako celku a nie je mozné pouzivat ani
A Kriticka . . e . Yoo s ;o
jednu jeho ¢€ast, nie je mozné poskytnut pozadovany vystup z IS.
. Chyby a nedostatky, ktoré zapricinia ¢iastocné zlyhanie systému a neumozriuje pouzivat
B Vysoka P .
Cast systému.
C Stredna Chyby a nedostatky, ktoré spdsobia Giastocné obmedzenia pouzivania systému.
D Nizka Kozmetické a drobné chyby.
mozny dopad:
Oznacenie
_zév_ainosti Dopad Popis dopadu
incidentu
1 katastroficky katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacny znadény dopad alebo strata dat
3 maly maly dopad alebo strata dat
Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL V3 uvedeny v nasledovnej matici:
. s Dopad
Matica priority incidentov — — -
Katastroficky - 1 Znacny - 2 Maly - 3

Kriticka - A 1 2 3

Vysoka - B 2 3 3
Naliehavost’

Stredna - C 2 3 4

Nizka - D 3 4 4

VyZzadované reakéné doby:
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Oznacenie
priority
incidentu

Reakéna doba® od nahlasenia | Doba koneéného vyriesenia Spol'ahlivost’ @

incidentu po zaciatok rieSenia | incidentu od nahlasenia incidentu L )
incidentu (DKVI) @ (pocet incidentov za mesiac)

Do 1 hod. 24 hodin 1

Do 4 hod. 5 dni 2

Do 24 hod. 1 mesiac 10

Do 48 hod. VyrieSené a nasadené v ramci planovanych releasov

Vysvetlivky k tabul'ke

1)

(2)

(3)

Q)

Reakéna doba je ¢as medzi nahlasenim incidentu verejnym obstaravatelom (vratane uzivatel'ov
IS, ktori nie su v pracovnopravnom vztahu s verejnym obstaravatel'om) na helpdesk trovne L3
a jeho prevzatim na rieSenie.

DKVI znamena obnovenie Standardnej prevadzky - ¢as medzi nahlasenim incidentu verejnym
obstaravatel'om a vyrieSenim incidentu Uspesnym uchadzatom (do doby, kedy je funkénost’
prostredia znovu obnovena v plnom rozsahu). Doba koneCného vyrieSenia incidentu od
nahlasenia incidentu verejnym obstaravatelom (DKVI) sa pocita pocas celého diia. Do tejto
doby sa nezaratava Cas potrebny na nevyhnutn( stcinnost’ verejného obstaravatela, ak je
potrebna pre vyrieSenie incidentu. V pripade potreby je UspeSny uchadzaC opravneny
pozadovat’ od verejného obstaravatel'a schvalenie rieSenia incidentu.

Maximalny pocet incidentov za kalendarny mesiac. Kazda dalSia chyba nad stanoveny limit
spolahlivosti sa pocCita ako zaCaty den omeSkania bez odstranenia vady alebo incidentu.
Duplicitné alebo technicky stvisiace incidenty (zadané v ramci jedného pracovného dia, pocas
pracovného Casu 8 hodin) su povaZzované ako jeden incident.

Incidenty nahlasené verejnym obstaravatel'om Uspesnému uchadzacovi v ramci testovacieho
prostredia maju prioritu 3 a nizSiu. Vztahuju sa vyhradne k dostupnosti testovacieho prostredia.
Za incident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej
funkcionalite.

VysSSie uvedené SLA parametre nebudd pouzité pre nasledovné sluzby:

¢ Sluzby systémovej podpory na poziadanie (nad pausal)
e Sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (nad

pausal)

Pre tieto sluzby budi dohodnuté osobitné parametre dodavky.

7.2 Pozadovana dostupnost’ IS:

Popis Parameter Poznamka
Prevadzkové hodiny 24 hodin Nonstop
10 hodin od 19:00 hod. - do 5:00 hod. po¢as pracovnych dni
Servisné okno 24 hodin od 00:00 hod. - 23:59 hod. po&as dni pracovného pokoja a $tatnych sviatkov

Servis a udrzba sa bude realizovat mimo pracovného ¢asu.
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98,5% z 24/7/365 t.j. max ro¢ny vypadok je 3,65 dria.

Maximalny mesacny vypadok je 0,3 dna.

Vzdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. po¢as
pracovnych dni v tyzdni.

98,5% Nedostupnost IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase
dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v ¢ase od
6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie su
zapocitavané servisné okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy dalSi zaCaty pracovny derfi
nedostupnosti brany ako deri omes$kania bez odstranenia vady alebo incidentu.

Dostupnost’ produkéného
prostredia IS

7.2.1 Dostupnost’ (Availability)

Dostupnost’ IS nesmie byt mensia ako 98,5%, pricom za nedostupnost’ nie je povaZovany Cas planovanej,
vopred ohlasenej a vzajomne odsUhlasenej Udrzby, vypadky spOsobené zariadeniami tretich stran,
nedostupnost’ systému v dosledku prac na zaklade objednavky/poZiadavky Objednavatela.

Poziadavky na zalohovanie:

Zalohovanie produkéného prostredia prebehne vzdy po kazdej implementovanej a akceptovanej zmene IS
prostrednictvom zazalohovania celého virtualneho servera v ktorom nastala zmena. Zaloha musi byt
geograficky umiestnena mimo miesta prevadzky serverov.

Zalohovanie dat uloZzenych na serveroch a najma v DBMS (SQL databaze) musia byt’ zalohované automaticky
na zaklade pravidiel nastavenych administratorom minimalne 1 x denne formou prirastkovych zaloh, min.
2x tyzdenne plna zaloha Udajov. Minimalne 1 x tyzdenne musi byt vykonana zaloha v podobe Uplnej zalohy
virtualizovaného prostredia.

7.2.2 RTO (Recovery Time Objective)
Pozadované RTO je 24 hodin.

7.2.3 RPO (Recovery Point Objective)
Pozadované RPO je 24 hodin.
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8. POZIADAVKY NA PERSONAL

Riadenie projektu bude zabezpecovat' RV a projektovy tim objednavatela.
Realizaciu projektu bude zabezpecovat’ projektovy tim dodavatela v koordinacii s RV.

V pripravovanom projekte sa vytvara riadiaci vybor v zlozZeni:

e predseda RV — vedUci oddelenia majetku Ziadatel'a

e zastupca biznis vlastnika — primator/prednosta ziadatela

e zastupca kl'iCovych pouzivatel'ov objednavatela - vedlci oddelenia informatiky Ziadatela

» projektovy manazér — interny zamestnanec Ziadatel'a,bez hlasovacieho prava

e zastupca dodavatel'a (doplfa sa az po VO / volitelny clen) - doplni sa po vykonani verejného
obstaravania, bez hlasovacieho prava

e Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (MIRRI SR), bez
hlasovacieho prava

Projektovy tim objednavatela:
e 1 x kl'iCovy pouzivatel’ - interny zamestnanec Ziadatel'a
e 1x IT analytik —externy analytik Ziadatel'a
e 1x IT architekt - externy certifikovany IT architekt Ziadatela
e 1x zastupca biznis vlastnika - veduci oddelenia majetku Ziadatel'a
e 1 x manazér IT prevadzky - interny zamestnanec Ziadatel'a

Vsetky planované pozicie (okrem pozicie IT analytik) planuje Ziadatel obsadit’ vlastnymi kapacitami, resp.
personalnymi kapacitami organizacii v zriad'ovatel'skej posobnosti. V siCasnosti Ziadatel' nema
jednoznacne zadefinované mena zamestnancov, ktori budl spolupracovat’ na implementacii projektu

ID | Meno a Priezvisko Pozicia Oddelenie Rola v projekte

Zastupca cielovych pouzivatelov
systému.

Poskytuje detailné informacie o
aktualnych procesoch a
poziadavkach.

Testuje navrhované rieSenia a
poskytuje spatnu vazbu z
pouzivatelskej perspektivy.
Overuje, Ci vysledny systém
zodpoveda potrebam koncovych
pouzivatelov.

1. Lukas Gorlicky Klacovy pouzivatel Odd. informatiky

Zodpovedny za analyzu
poziadaviek a navrh rieSeni.

Zbiera a analyzuje biznis a
technické poziadavky.

2. N/A IT analytik Dodavatelsky (externe) Pripravuje Specifikacie funkénych a
nefunkénych poziadaviek.

Komunikuje medzi biznis timom a
IT timom.

Navrhuje technicku architektdru
systému.

Definuje ciefovu architektiru
projektu.

S8 N/A IT architekt Dodavatelsky (externe) Zaistuje sulad navrhu s technickymi
Standardmi organizacie.

Identifikuje a navrhuje rieSenia pre
technické rizika projektu.

Predstavuje biznis perspektivu a
4. Ing. Andrej Ivan Zastupca biznis vlastnika Veduci odd. majetku definuje strategické ciele projektu.
Urcuje priority z pohl'adu biznisu.
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Poskytuje suhlas s klac¢ovymi
rozhodnutiami v projekte.
Zabezpecuje, Ze projektoveé vystupy
podporia biznis potreby
organizacie.

Zodpovedny za prevadzku a
udrzatelnost’ IT systému po jeho
implementacii.

Zaistuje, aby bol novy systém
kompatibilny s existujucou IT
infrastrukturou.

Planuje a riadi procesy nasadenia a
udrzby systému.

Poskytuje podporu pri identifikacii a
rieSeni problémov pocas a po
implementacii projektu.

S. Mgr. Jaroslav Maitner | Manazér IT prevadzky Veduci odd. informatiky

Dokumentacia k poskytnutému rieSeniu bude obsahovat':

e dokumentaciu pre obsluhu Systémovym administratorom — Administratorska prirucka
e dokumentdciu pre obsluhu Pouzivatel'mi vo vSetkych rolach - Uzivatel'ska prirucka

Skolenia pouzivatel'ov bude poskytnuté v rozsahu kolenia:

e administratora systému — rozsah min. 2 dni pre 2 Ucastnikov
e kl'i¢ovych uzivatel'ov — rozsah min. 10 dni pre 10 ucastnikov

Skolenia koncovych pouzivatelov budd realizované vyskolenymi kl'Géovymi pouzivatelmi.
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9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

V zmysle vyhlasky 401/2023 Z. z., MIRRI SR o riadeni projektov a zmenovych poZiadaviek v prevadzke
informacnych technoldgii verejnej spravy je mozné pristupovat’ k realizacii projektu prostrednictvom
Ciastkovych plneni, t.j. inkrementov, a to:

« Inkrement musi obsahovat’ z realizacnej fazy projektu aspon etapu Implementacia a Testovanie a
Nasadenia do produkcie; je mozné ho realizovat’ agilne viacerymi iteraciami v zavislosti od charakteru
projektu a kazdy doruceny inkrement projektu je nasadeny na produkénom prostredi informacnej
technoldgie a je mozné zacat' s dokoncovacou fazou projektu, alebo pokracovat’ d'alSim inkrementom

Cast’ projektu Inkrement 1 Inkrement 2 Inkrement 3
. . . . R1-1 Analyza a dizajn | R4 - Nasadenie a Post
Implementacia HW (instalovanie a integracia loT L. . . - U
R3 - Implementacia a | — implementacna Akceptacia a finalizacia
senzorov) |
testovanie podpora
. - . R1-1 Analyza a dizajn | R4 - Nasadenie a Post
Implementacia SW (instalovanie a . ) . . e
. < R3 - Implementacia a | — implementacna Akceptacia a finalizacia
implementacia IS) B
testovanie podpora

Fakturacny mifnik 1 Fakturaény milnik 2

Akceptacia a akceptacné testovanie prebehne po kompletnom ukonceni Skolenia administratora a kl'G¢ovych
pouzivatel'ov IS. Pre Gcely testovania IS kl'Géovymi pouzivatelmi budu pripravené a dodané testovacie
scenare. Testovanie prebehne v tychto krokoch:

Akceptacné testovanie prebehne prostrednictvom kl'G¢ovych pouzivatel'ov za podpory dodavatela.
Zistené vady IS pocas testovania budu dodavatel'om odstranené.

Dal3ie kolo akcepta¢ného testovania.

Dal3ie odstranenie pripadnych vad dodavatelom.

Posledné kolo akceptacného testovania.

Akceptacia rieSenia v pripade Uspesného akceptacného testovania.

Prevzatie IS do pilotnej prevadzky.

Odstranenie pripadnych vad zistenych pocas pilotnej prevadzky.

Prevzatie IS do ostrej prevadzky.
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10. PRILOHY

Priloha ¢.1: Zoznam rizik a zavislosti
Priloha ¢.2: 1-04 Katalog poziadaviek
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